DSIT

Ville de Lyon

¢+ COMMENT CA MARCHE ?

Vous disposez de la nouvelle offre d'ordinateur portable de la Ville de Lyon.

Cet ordinateur est en fait organisé en trois espaces : un espace Bureau, un espace Nomade et un
espace de Transit.

Vous pouvez en effet travailler dans deux environnements distincts avec un espace de Transit entre
les deux "mondes"

A — Quel espace choisir ?

Vous avez le choix d'utiliser soit votre espace Bureau, soit votre espace Nomade, suivant I'endroit ou
vous travaillez.

- L'espace Bureau est a utiliser lorsque vous vous trouvez sur votre lieu de travail (a la
Ville de Lyon).

- L'espace Nomade est a utiliser a I'extérieur c'est-a-dire chez vous, en déplacement ...

NB : Un espace de transit est présent dans les deux environnements car il vous permet
d'échanger des fichiers entre votre espace Nomade et votre espace Bureau.
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A — Comment choisir votre espace ?

Au démarrage de votre ordinateur, un choix vous est propose :
% démarrer 'espace Bureau
ou

% démarrer I'espace Nomade

Choisissez le systéme d'exploitation & démarrer :

Sélectionner voire environnement
puis valider par ENTREE

Momade

Utilisez les fléches HAUT et BAS pour mettre votre choix en surbrillance.

hppuyez sur ENTREE lorsque votre choix est fait.

¢+ COMMENT L’UTILISER ?

A — Utilisation de votre espace Bureau :

L'espace nommé "Bureau" doit étre utilisé lorsque vous travaillez a la Ville de Lyon et que vous étes
connecté au réseau (pensez a vérifier le cablage !).

Vous y retrouverez les applications standards, de I'environnement IBIS (Word, Excel, Outlook, etc...).

Il faut vous connecter avec votre compte Ville de Lyon pour accéder a cet environnement et pour
utiliser les ressources réseaux tel que la messagerie, les disques G:\, P:\, etc...

Ouverture de session Windows

Bienvenue aux utilisakeurs de la Yille de Lyon
En cas de problémes informatiques appeler le 04,.72,10,39,88

Ltilisateur ;

Mok de passe |

Seconmecker 3@ | COMMUN_YOL e

[ ] owverir la session en utilisant une connexion par modem

| QK | | Annuler | |Errél:er e 53.=5I:éme...| | Cpkions =<
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B — Utilisation de votre espace Nomade :

DSIT

L'espace nommé "Nomade" doit étre utilisé lorsque vous n’étes pas a la Ville de Lyon. Vous y
retrouverez les applications standards citées préecédemment mais vous n’aurez pas acces aux
ressources réseaux.

Au démarrage de votre espace "Nomade", vous devez entrer un mot de passe. Par défaut, c'est
"Nomade" que vous devrez saisir la premiére fois.

Mire de Connexion sur " Espace Nomade "

o
.
Microasoft” ; ‘

Nomade

Windows K d Mot de pazze

Pour commencer, cliquez sur votre
nom d'utilisateur

Entrer votre Mot de passe puis Valider

= | A ' . Apres avair ouvert votre session, vous pouvez ajouter
[E| Arreter I DI'CIII'IEItEUI' ou rodifier des comptes.

Allez dans le Panneau de configuration et cliquez sur
Comptes d'utilisateurs.

& Attention ce mot de passe doit étre changé a la premiere utilisation !

L'espace "Nomade" dispose donc des mémes applications (excepté si elles nécessitent un acces au
réseau, ex : applications métiers) que votre espace "Bureau". Mais vous pouvez, en plus, installer
des logiciels personnels, une connexion Internet ou un périphérique (ex : imprimante.)

& NB : Sachez toutefois que la DSIT n’est pas responsable des dysfonctionnements occasionnés par
I'installation d’outils non installés par ses soins. En d’autres termes, si la réinstallation du poste est
necessaire, la DSIT fera le maximum pour récupeérer les outils et données se trouvant sur I'espace
"Nomade" sans garantie de sa part.
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C - Changer le mot de passe de votre espace Nomade

Afin d'améliorer la sécurité de votre ordinateur portable, il est conseillé de changer régulierement
votre mot de passe d'acces a lI'espace "Nomade". |l est d’ailleurs fortement conseillé de le

changer dés votre premiere connexion.

Procédure pour changer de mot de passe :

WEFS
Mouveaud docurnent Office ki
Cavrir un docurmnent Cffice ]
Démarrer Inkernet Explorer f
ENis r
Leckeur Windows Media
;_ Programmes k !

1 lien
Documents b aki...

Hapsrasbres Panneau de configuration

= & Connexions réseau
;- Rechercher k1 _ P
. . Imprimantes et télécopieurs

¥ aide et support

a Barre des kaches et menu Démarrer

Microsoft QOffice Adobe acrobat A
Publisher 2003 7.0 Praofessional

7] Exécuter..,

@ arréker, .,

Windows XP Professionnel

s démarrer

=4

= tEi Manuel ...

EcmDBEERNE
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- Panneau de configuration

Fichier ~ Edition  Affichage Faworis  OQutils 7

l.“} Precedente O LE ):j Rechercher l_-[__: Dossiets

Adresse G" Panneau de configuration

) dobe Gamma EdPolices
E__,,- Panneau de configuration ' S affichags @ QuickTime

= Ajout de rateriel "ﬁﬂecherche accelérée
iﬁl.ﬁ.jnutfﬁuppressinn de programmes EE}Su:anrual_lrs et appareils photo
cabégories :.-,i. Appareils mobiles multimédias gjrSIIII'IS et périphériques audio
o, Barre des taches et menu Démarrer ﬂSDundM.ﬁ.h‘
8 Clavier 1ri'_lleuzn_lris
Comptes d'utilisateurs @Symantec Livellpdate
‘ Windows Update v Connexions réseau EISysteme

@) ide et support = Contrdleurs de jeu [ﬂTaches planifiees
B Courrier o vaix

Date et heure

Yoir aussi

«aImprimantes et télécopieurs

"= Intel(R) Extreme Graphics 2

e Oplions d'accessibiliké

25 Options d'alimentation

Lﬂptinns de modems et téléphaonie

7 Options des dossiers

;Dptinns Inkernet

Q Cptions régionales et linguiskiques
A Qutils d'adriniskration

-2 Comptes d'utilisateurs |._| |E| |§|

- '::l:' Comptes d'utilisateurs

Aide sur -

@ Comptes d'utilisateurs
L,‘a Types de comptes

dutifssteurs Choisissez une tache...

@ Changer d'utilisakeur

Modifier un compke

Créer un nouveal comphe

Modifier |a maniere dont les utilisateurs ouvrent et Ferment une session

ou choisissez un compte a modifier

_"& Nomade Tnviks
: Adminiskrateur de |'ordinateur & Le compte Invité est

Protégé par mok de passe désactive,

Ouvrir le profil "Nomade" Double-cliquer sur l'icone
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£ Comptes d'utilisateurs

Tagthes spparenlaes

Génel Mt mobs de paset Mt

ErnpEcher un mect de passe cubls Y changer mon rem
Changer un subre compbe

C_Néer N Noues oompke 1
Changtr mon Dot o8 passd

Aule sur

:I.'ﬁ e v 'Sl.|:-|:-nrrr.-rn'r:-nn'|-:-t-:|t|:-:|f-:-:~

m Changs dukdsateur

| Modier o
|fL LEdsar un Passport KET 2 L

-‘:I'a.n:rH man Dype de ook

ﬂ Configurer mon oomphe pour utbser un passeport MET

ke

R ]

Cliguer sur
" Changer mon mot de passe."

2 Comptes d'utilisateurs

Changer votre mot de passe

@ iCréer un mok de passe

SECUFiSE

i e e Entrez watre mok de passe actuel :

de passe |Illlll

[ﬂ Mémaoriser d'un mok de
passe Entrez un nouveau mok de passe :

Entrez le nouveau mak de passe a nouveau pour le confirmer

Si wokre mok de passe contient des letkres majuscules, vous devez les entrer de la méme
facon & chague owverture de session,

Les indications du passeport serant visibles 4 toutes les personnes qui ukilisent cet
ordinateur,

Valider en cliquant sur "' Modifier le mot de passe "

Que voulez-vous moadifier dans votre compte 7

Moamiade

Ty e 1 e
Fochnal gy
Frotéce par mok d=
et
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ESPACE NOMADE : « SE CONNECTER A INTERNET OU A UN AUTRE

RESEAU »

f& Cette opération n'est possible qu'a partir de votre espace "Nomade".

A — Configurer une connexion a Internet :

Conformez-vous au manuel d'installation fournit par votre fournisseur d'accés Internet (FAI =
Wanadoo, Club Internet, ...).

B — Configurer une connexion a un réseau d'une entreprise autre que la Ville de Lyon :

Configurer son poste de travail pour le connecter a un réseau d'entreprise est une opération
complexe, il est donc fortement conseillé de faire effectuer cette opération par un administrateur de
votre entreprise d'accuell.

Si toutefois vous n'avez pas le choix, et que vous étes obligé de configurer vous-méme votre acces
réseau, certaines informations sont nécessaires :
- Votre adresse IP (adresse logique de votre ordinateur)
- Votre masque de sous-réseau (complément indispensable a I'adresse IP)
- L'adresse IP de votre passerelle par défaut (passerelle permettant de communiquer avec
I'extérieur)
- L'adresse |IP de votre serveur de nom (DNS) (pour traduire les noms d'ordinateurs en
adresse |P)

Procédure pour configurer I'acces au réseau d'une entreprise :

el Microsoft OFfice  Adobe Ac
Mouveau document Office ti. ., Publisher 2003 7.0 Profes

it un docurment Office
Démarrer Internet Explorer

Lecteur Windows Media

3 @ L

Programmes b
o« - I?en
= < Documents -
& |
@ DarariEaE E} Panneau de configuration
‘L} | = I
o = ‘_3. CONNEXIoNS Freseau _.._—-"‘"
- j-‘l Rechercher 3 "
8 .I:-t" Imprirnantes ek k&lécopieurs
& Q | Aide et support a Batre des taches ek menu Démarrer
s .
E =] Exécuter...
L=
=
= E ArrEker. .,

‘s démarrer € - & TEBEEE | 8] calendrier - Mic...
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*® Connexions réseau

Fichier  Edition  Affichage Faworis  Qokils Awancé 7

. J Précédente J I‘E J':ﬁ' Rechercher ljt_:‘ Diossiers v

Adresse | & Connexions réseau

Mo Tvpe

Gestion du réseau Réseau local ou Internet i haute vitesse

E;J Créer une nouvells
COnNnNExion

ﬁ Désackiver ce periphérique
réseau

% Réparer cekte connexion

Iﬂ F.enommer cetbe connexion Eﬁ‘ EEH@F m C&'fifﬂﬁ Sjﬂ* .
& Afficher le statut de cette F!{:‘ﬂmﬂm mr‘é&ﬂm Iﬂc‘u',' '

CONMNEXan

M "onnexion au résead local Resead local ou Internek,,,  Ackivé

Modifier les parameétres de
cetke connexion

Desactwer
Statuk
Réparer

i_onnexions de ponk

ZFEer N Faccoursi
Upprimer

Renarrmer

Proprigtés

Valider ' Proprietes "
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i Propriétés de Connexion au réseau local

aeneral |.-'f-.uther'|tifin:ati|:|r'| | Paramétres avanceés

Connexion en utlisant :

‘ B8 [ntellR] FROA000CT Metwork Connection

| Configurer... |

Cette connedion utilize les éléments survants ;

%Elient pour les (7 gaus Microsoft
g Fartape de f ::_-=':-" et d'imprimantes pour lez réseaus Microsaft
23 Planifice™ fide paquets oS

tFProtocole [ntermet [TCFPAF)

nternet [TCP/IP] "

Inztaller. . Jezinstaller Fropriétés

Drezcrption

FProtocale TCFAP [Tranzmizzion Contral Protocal/l nternet Protocol]. Le
protocole de rézeau étendu par défaut qui permet la communication entre
différents réseauy interconnectés,

Afficher une 1icine dans la zone de notification une foiz la connexion &tablie

aE, ] [ Annler

+ PROTECTION DE L'ESPACE NOMADE

L'espace Nomade dispose d'une protection pour que vous puissiez vous connecter a Internet en
toute tranquillité. Cette protection se compose d'un pare-feu (firewall) et d'un antivirus.

A — Le pare-feu, comment ca marche ?

Un pare-feu permet de gérer les autorisations d’accés au réseau. En d’autres termes, vous pouvez
soit autoriser un programme a accéder au réseau Internet, soit lui en refuser I'accés. Un pare-feu
fonctionne également dans l'autre sens en empéchant les utilisateurs non autorisés a se connecter
sur votre ordinateur en passant par le réseau.

|l est fortement conseillé de n'autoriser I'accés a Internet qu'aux programmes strictement
nécessaires pour votre travail, c'est cela qui garantira la sécurité de votre ordinateur et limitera ainsi
les risques de déstabiliser le systéme.

' Une derniere chose : ne donner pas l'autorisation d’accés a un logiciel dont vous ne connaissez
; pas la provenance !
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Dés que le systéme le juge utile, la fenétre d’autorisation apparaitra a I'écran, a vous de faire le bon

choix :

IEXPLORE EXE
Irtamet Explorer

- Programme souhaitant

accéder a Internet

Le processus:

iiizard ke porl:
1029

L

Fermeltez-»Akd ¢

eszaie de se connecler &

127.0.0.1 [locakost]

Intesnet Explorer [c:\program hles\intemet
exploceriiexplore.exe)

mCalion d'acoede

)} Rendre la réponze dehritvve

'Valider définitivement la réponse

O

Mon

| Interdire 1'acces au reseau
r - ; e -y -
Autoriser l'acces au reseau

il

B — L'antivirus

L’antivirus est actif des le démarrage de Windows. Lorsqu'un virus est détecté, le systéme tentera de
désinfecter votre ordinateur et vous affichera un message vous informant que le virus a été détecté

et supprime :

'@ bdmcon exe
e | BitD) edender Management Conzole

r

hichser:

c\documents and

infecté par;
EICAR-Teszt-File

sattmgsinomade\bureau’eca com 2p=>eica

Indique le
chemin du fichier

contaminé par le
Virus

. Indique le nom

|| -
=

de Virus
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